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Conscia Detection & Response

Virksomheder bliver aldrig
100% sikre, men en virksomhed
kan veere 100% klar!

I dag udsender de fleste sikkerhedsprodukter et stort antal
alarmer. Det kan betyde, at en virksomheds medarbejdere
neermest drukner i sikkerhedsalarmer fra alle de forskellige
leverandgrers systemer, alarmer fra fx endpoints-, DNS-, e-mail-
beskyttelse, firewalls osv.

Alle disse alarmer kraever tid, opmaerksomhed og
ekspertise for at blive undersggt samt viden om,
hvordan man udbedrer eventuelle problemer.
Historisk set er denne opgave blevet overset,
men trusselsbilledet i dag ger, at ledelsen

i virksomhederne nu har fokus pa at sikre

sig, og at der bliver fulgt op pa alarmerne.

For at hjelpe kunderne har Conscia
teknologier, som kan hjelpe med at
detektere, alarmere og udbedre trusler i
hele infrastrukturen. Desveerre er det kun
26% af alle detekterede trusler, der kan
afhjeelpes af teknologi alene. De sidste 74%
kreever hjeelp fra en kombination af mennesker
0g processer.

For at undersgge omfanget (hvad skete der og hvor?) samt

udbedre (hvordan fierner vi truslen?) og implementere en lgsning
(hvordan sikrer vi os, det ikke sker igen?) skal der teknologi samt
mennesker til at udfgre opgaven.

Her er Conscia Detection & Response (CDR) en vigtig parameter.
Vores analytikere kan hjeelpe med at prioritere og udbedre trusler
i systemerne, sd virksomhedens IT-medarbejdere kan holde
fokus pa den daglige drift og udvikling.

Cisco oplyser, at blandt adspurgte
organisationer bliver

44%

af alle alarmer aldrig
unders@gt.
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74% kraever
mennesker og processer

Af alle undersggte
alarmer kraever

66%

yderligere tuning af
sikkerhedssystemerne.
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CDR tilbydes pa folgende platforme
Conscia Detection & Response tilbydes pa falgende Cisco
Security platforme:

«  AMP for Endpoints

«  Umbrella

- Firepower

- StealthWatch - Enterprise & Cloud

- Cloudlock
«  Cisco Email Security
- Meraki MX

Med CDR overvager Conscia en virksomheds

sikkerhedsinfrastruktur, reagerer og undersgger
alarmer samt kontakter kunden, hvis en alarm er
kritisk.

26%

kan h&nd-
teres alene af
teknologi

Udover  overstdende  Cisco-teknologier
tilbyder Conscia ogsa ydelser med Tenable.

Conscia leverer en skreeddersyet rapport

i et aftalt interval, der ngje beskriver,

hvad virksomheden bgr prioritere i

forbindelse med sarbarheder, samt hvad

der skal foretages af endringer for at
fierne sarbarheden. Rapporten handterer
bade det tekniske aspekt af sarbarheden
samt en vurdering, der kan indga i ledelsens
risikovurdering.

Lgsningen

Conscia Detection & Response frigiver tid til virksomhedens
medarbejdere ved at overlade analyse- og alarmeringsprocessen
til Conscia. Ved at have et overblik over virksomhedens
infrastruktur, samt nyeste viden omkring trusler, nedbringer
Conscia den tid, det tager at opdage trusler i en virksomheds
infrastruktur.

Conscia er Cisco Advanced Customer Experience Specialized og
Cisco Master Specialized in Security, hvilket betyder, at Conscia
sikrer, at din virksomhed opnar en kontinuerlig veerdi af jeres
investering.

Af alle verificerede
alarmer bliver

49%

aldrig lgst.
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