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Multi-Factor Authentication
(MFA) i en kontekst

Organisationer bliver, og er det i mange tilfeel-

de allerede, kompromitteret. Paradigmet om at
angriberne bliver stoppet ved perimeteren geelder
ikke leengere. Angriberne opererer nu pa indersi-
den forkleedt som almindelig bruger - og i veerste
tilfeelde som administrator med udvidede rettighe-
der til alle systemer.

Derfor anbefales det i dag at anvende systemer,
der validerer brugerne baseret pa flere faktorer —
Multi-Factor Authentication. MFA kombinerer to
eller flere uafthaengige legitimationsoplysninger:
Hvad brugeren ved (adgangskode), hvad brugeren
har (sikkerhedstoken) og hvad brugeren er (bio-
metrisk verifikation).

MFA’s mal er at skabe sikkerhed i flere lag og gare
det vanskeligere for en uautoriseret person at fa
adgang til et mal, sdsom en fysisk placering, com-
puterenhed, netveerk eller database. Hvis en faktor
er kompromitteret eller gdelagt, har angriberen
stadig mindst én barriere mere at skulle bryde, far
der med succes kan naes ind til malet.

Oftest ses kun 2-faktor autentifikation anvendt,
hvor man benytter adgangskode sammen med,
hvad brugeren har eller, hvad brugeren er. Brugen
af MFA nedsaetter sikkerhedsrisikoen signifikant,
og det er en anbefalet kontrol i fx CIS-
kontrollerne at anvende MFA bade for administra-
torer, men ogsa for almindelige brugere.

Conscia og MFA

Conscia tilbyder MFA som en service. Det betyder,
at vi handterer infrastrukturen bag lgsningen. Las-
ningen er baseret pa Duo Securitys cloud-lgsning.

Med Conscias MFA-as-a-Service far I en af de
steerkeste lgsninger pa markedet:

® Hgjgrad af bekvemmelighed

® Risikoreduktion

® Hgjydeevne

e Nemdistribution uden installation

Lasningen reducerer risici via sine hgje standarder
for sikkerhed og stabilitet. Platformen er bygget
med sikkerhed for gje. Den anvender asymmetrisk
kryptering for at verificere de enkelte enheder mod
lasningens systemer, hvilket gar det vanskeligt for
angribere at kompromittere enhederne.

Platformen anvender 2-faktor autentifikation, som
gar det muligt for brugere, der har indtastet ad-
gangskoder at verificere deres identitet ved hjeelp
af en anden faktor. Dette afvaerger mand-i-midten-
angreb (MITM), hvor en ondsindet aktgr forsgger
at kapre en login-session og stjeele adgangskoder.
Derudover har lgsningen flere offsite-sikkerheds-
kopier af kundedata i tilfeelde af systemstop eller
andre fejl. Lasningen understgtter i dag en rackke
hgje standarder for sikkerhed, som f.eks. PCI DSS,
ISO 27001, OWASP og NIST 800.

Duo sikrer desuden en oppetid for leveranceplat-
formen, der overstiger 99.995%, med garanti for
serviceniveauet.




6 vigtige funktioner

@ Let at anvende for alle brugere

Duos mange forskellige godkendelsesmetoder gar
det nemt for alle brugere at logge sikkert og hurtigt
ind. Duo Push, sendt fra Duo Mobile-appen, giver
brugerne mulighed for at godkende push-med-
delelser til at verificere deres identitet. Lgsningen
understgtter ogsa Universal 2nd Factor (U2F)
sikkerhed, hardware tokens, mobile adgangskoder,
SMS, telefonopkald og biometri som f.eks. Touch
ID for at give meget fleksible muligheder for alle
typer brugere.

@ Let opsaetning og provisionering
af brugere

Med Duo kan brugerne let konfigurere deres app
pa en intuitiv made. Lasningen tilbyder bl.a. en
automatiseret udrulning for at lette provisionering
i starre organisationer. Hgjere sikkerhed opnas
hurtigt ved hjeelp af let synkronisering af tusinder
af brugere fra eksisterende Active Directory, Azure
AD eller import via et APL.

@ Reducerer omkostning til helpdesk

Selvservice giver brugeren mulighed for let at ad-
ministrere deres egne enheder i forbindelse med
login uden at skulle anvende en separat portal
eller kontakte helpdesk, nar de far en ny mobilen-
hed.

@ Sikring af alle applikationer

Med MFA-as-a-Service baseret pd Duo Security
kan man sikre bade on-prem og cloud-applikati-
oner. Lgsningen har et bredt partnerlandskab, der
sikrer en gget sikkerhed for enhver applikation og
service herunder Office365, Amazon Web-Ser-
vices, Palo Alto Networks Firewall, Palo Alto Net-
works Global Protect, Cisco AnyConnect og mange
flere.

@ Validering af End-User-identitet

Duo Help Desk Push gar det muligt for fx admini-
stratorer og helpdesk at validere brugerens iden-
titet med Duo Push, fgr en eendring udfares, nar
brugeren beder om dette. Duo Help Desk Push
hjeelper med at validere, at brugeren er dén, ved-
kommende udgiver sig for at vaere.

@ Hurtig udrulning og skalering

Implementering selv i stor skala har aldrig veeret
s let. Duos SaasS lgsning kraever minimal infra-
struktur for at kunne rulles ud til tusinder af bruge-
re. Derudover kan lgsningen sende opdateringer til
brugernes enheder for at sikre, at de altid har den
seneste sikkerhedspatch og funktioner.

Vil du hgre mere om MFA?
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