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Sarbarhedsscanning
Sikkerhedshaendelser opstar ved ondsindet udnyt-
telse af huller eller konfigurationsfejl i operativsy-
stemer, applikationer, browsere eller netveerks-
enheder. Derfor er det ngdvendigt med kontinuer-
lig kontrol af virksomhedens enheder, saledes at
muligheder for sikkerhedsbrister kan elimineres
rettidigt.

Med Conscia Sarbarhedsscanning far I ikke blot
scanning af jeres enheder men en konkret vurde-
ring af hele jeres infrastrukturs risikoprofil. Servi-
cen identificerer sarbarheder i infrastrukturen og
giver et overblik over det aktuelle trusselsbillede,
som jeres virksomhed potentielt set star over-

for. Conscia anvender Tenable.io til scanningen.
Tenable har den mest omfattende database over
kendte sarbarheder, samt er blandt de hurtigste til
at identificere nye sarbarheder — sakaldte 0-days.

Tag hand om truslerne

Med Conscia Sarbarhedsscanning far I betyd-
ningsfuld indsigt i tilstanden af jeres virksomheds
IT-infrastruktur. Det er en indsigt, der kan hjzelpe
jer med at treeffe vigtige beslutninger:

Visibilitet

Skab visibilitet over jeres sarbare enheder saledes,
at processer for udbedring bliver mere overkom-
melige. Denne service ruster jer til at tage hand
om jeres virksomheds digitale sarbarheder.

Konfigurationsfejl
Infrastrukturen er ikke et statisk milj@. Derfor er
kontinuerlig scanning ideel til at opdage fejlkon-
figurationer i tide.

Vedligehold

Nye sarbarheder bliver fundet i alle produkter

og systemer. Scanning af offentligt tilgeengelige
enheder opdager og identificerer kendte og rele-
vante sarbarheder og giver din virksomhed tid til at
handle, far sarbarhederne bliver udnyttet.

Idriftseettelse

At idriftseette en ny service eller system kan give
store gkonomiske udfordringer og &bne for poten-
tielle sikkerhedsbrister. Tag de indledende foran-
staltninger med ekstern sarbarhedsscanning og
kom godt fra start.

Conscia tilfgrer veerdi

Hos Conscia vil vores erfarne sikkerhedsanaly-
tikere analysere og vurdere de sarbarheder, der
findes hos jer. Resultatet leveres i en rapport, med
anbefalinger til hvordan sarbarhederne udbedres i
en prioriteret reekkefalge.

Eksterne og interne scanninger
Conscia scanner fra internettet via en cloudbase-
ret instans. Denne lgsning er ideel til at scanne of-
fentligt tilgeengelige enheder og systemer. Interne
scanninger kreever lokalt installerede scannere for
at kunne give fuld visibilitet af infrastruktur.

Kontinuerlig veerdi

Conscia arbejder med en kontinuerlig scanning af
jeres virksomheds enheder, da det skaber mest
veerdi. At scanne én gang hvert halve ar giver kun
et gjebliksbillede og vil ikke give nogen veerdi
efterfglgende. Ved at scanne dagligt giver vi din
virksomhed et langt bedre grundlag for at handle i
tide.

Hvad er inkluderet i servicen?

(1) Kontinuerlig scanning af udvalgte enheder
eksternt

@ En manedlig rapport med de fundne sar-
barheder i en prioriteret reckkefglge

Conscia’s erfarne sikkerhedsanalytikere

@ analyserer og vurderer de fundne sarbar
heder og skaber en konkret handlingsplan
for udbedring

Kvartalsvis opfglgning sammen med en
(a) Service Delivery Manager for at sikre bedst
mulig udnyttelse af servicen

Vil du hgre mere om Conscia
Sarbarhedsscanning?

Kontakt Nikolaj Andersen Wglck, Security Architect
Mail: naw@conscia.com
Mobil: +45 51 8054 10
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