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Hvorfor er udfordringen større i dag…?

Samfundet er 
blevet mere 
komplekst

Digitalisering 
overalt i 

samfundet

Kritisk 
infrastruktur er 
ejet og drevet 

af mange 
aktører

Globalisering –
globale 

teknologi 
forsynings-

kæder

Avancerede 
tværnationale 
cybertrusler

Hybride angreb 
– går efter 

virksomheder, 
samfund og 

livsstil

Manglende 
erkendelse af 

truslens 
kompleksitet



Energi

Bankvæsen

Sundhed

Digital 
infrastruktur

Offentlig 
forvaltning

TransportFinansielle 
markedsinfrastrukturer

Drikkevand 
og spildevand

IT service 
management 

Rummet

Post- og 
kurertjenester

Fremstilling

Forskning

Affalds-
håndtering

Fødevare

Digitale 
udbydere 

Kemikalier

Forbundet digital  rygrad i samfundet
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https://mssb.dk/nyheder/nyhedsarkiv/2026/februar/pressemeddelelse-regeringen-danmark-skal-have-et-totalberedskab/

https://mssb.dk/media/ue3ayelr/beredskabspjece_webfil-a.pdf
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https://samsik.dk/nyt-nationalt-risikobillede-2025/
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Virus
Hacking

Ransomware

Phishing

DDoS

Zero-day

Botnet

Filebased

SCADA

Worm

Trojan

1990 1995 2000 2005 2010 2015 2020 2025

Sikkerhedsgæld

Manglende rettidige 
investeringer

Avancerede løsning 
og kompleksitet

Mangel på kompetencer
og ressourcer

Krav fra forretningen 
– Voksende afhængighed

   

Integration mellem IT og OT

Let, billig og tilgængelig 
Internet of Things

Billig hardware

Billig forbindelse

Billig software

IT OT



Aktuelle tendenser – trusler

Forsyningskæder Kunstig intelligens Cloud-angreb

Flere angreb via leverandør- og 
forsyningskæder

Tredjepartssoftware

Managed Service Providers (MSP) og 
cloud-afhængigheder udnyttes

Et angreb giver adgang til mange 
organisationer og data på en gang 

Vanskeligt at placere ansvaret

Meget mere overbevisende phishing og social 
engineering

Hurtig og effektiv opdagelse og udnyttelse af 
sårbarheder

Hurtigere udvikling af malware og exploits

Skalerede, tilpassede angreb mod specifikke 
målgrupper

Udnyttelse af konfigurationsfejl

Målrettede angreb mod API’er og tokens

Automatiserede workflows

Manglende klart ansvar forværre risici



Konsekvenser – eksempler
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Mistet data & stjålne 
personoplysninger

Konkurs og lukning Bøder & erstatninger

Mistet tillid - Skadet 
omdømme & brand

Mistede kunder og 
indtjening

Mistede intellektuelle 
værdier

*!!!**

Tabt omsætning og 
produktivitet

Omkostninger til incident 
response

Nu Kort sigt Lang sigt

Usikkerhed 
& uvished

Værdisætning og 
aktiekurser

NIS2
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https://samsik.dk/publikationer/cybertruslen/

Udgivelsesdato, 25. november 2025





https://jyllands-posten.dk/indland/ECE16976728/vandvaerk-udsat-for-hackerangreb-efterretningstjeneste-orienteret/, https://jyllands-posten.dk/indland/ECE17839480/koden-var-1234-for-foerste-gang-er-dansk-vandforsyning-blevet-angrebet-af-prorussiske-hackere/



https://danskevv.dk/nyheder/vandvaerk-hacket-fjernadgang-var-ikke-sikret-godt-nok/



https://danskevv.dk/nyheder/vandvaerk-hacket-fjernadgang-var-ikke-sikret-godt-nok/

A security flaw in McHire allowed access to sensitive applicant data via default admin 
credentials and a vulnerable API. The issue was patched swiftly after disclosure.

https://www.csoonline.com/article/4020919/mcdonalds-ai-hiring-tools-password-123456-exposes-data-of-64m-applicants.html
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Velorganiserede cyber-kriminelle
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Seksdobbelt afpresning

1. Låsning af data
2. Tyveri af data & trusler om offentliggørelse
3. Denial-of-service angreb
4. Kontakt til kunder og samarbejdspartnere
5. Kontakt til konkurrent for at sælge data
6. Anmeldelse til tilsynsmyndigheder 

Initial
Access
Brokers

IABS - KEY HOLDERS

Exploits networks, 
steals and sells 

credentials, persists
on system

RaaS
Affiliates

AGENTS / EXECUTORS

Strike team  
responsible for 

attack, exfiltration,
payload distribution 

and detonation.

Command
& Control

Providers (C2P)
VIRTUAL 

INFRASTRUCTURE

Platform Providers 
i.e. Cloudzy.

Ransomware
Victims

VARIETY OF COMPANIES

Healthcare, Finance, 
CIKR, Education, 

Retail, Legal,
and many more.

RaaS
Operators

DEVELOPER / FACILITATOR

Develops, facilitates, 
and maintains. 
Conti, LockBit,
Ryuk, Hive, etc.

Chainalysis oplyser, at ransomware-ofre i 2023 
betalte hackerne $1.1 milliarder - en ny rekord.

Infiltration & 
Exploitation

Access to systems, steals and
sells the credentials.

New Attack Model
Payload distribution + 

detonation

and data exfiltration.



Cyberkriminalitet
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• Ransomware rammer alle dele af 
samfundet

• Cyberkriminelle udfører også andre
typer af cyberkriminalitet

• Cyberkriminelle udnytter sårbarheder

• Kriminelle hackere udnytter også 
forsyningskæden

• Phishing

• Udnyttelse af svage eller genbrugte 
passwords

https://www.reuters.com/legal/government/airport-chaos-highlights-rise-high-profile-ransomware-attacks-cyber-experts-say-2025-09-22/

https://www.computerworld.dk/art/291567/arla-ramt-af-kaempe-cyberangreb-produktion-har-ligget-stille-i-en-uge

https://cyberinsurancenews.org/marks-spencer-cyber-monitoring-centre/

https://www.berlingske.dk/virksomheder/hackerangreb-mod-jaguar-er-det-dyreste-nogensinde-i-storbritannien





Ransomware – tendenser 2026

Statsstøttede grupper
Ransomware grupper kommer under 

statskontrol og angreb bruges som del 
af hybridkrig

Mange nye RaaS-grupper
Fragmentering og magtkampe blandt 

kriminelle grupper, føre til konstant 
opblomstring af nye RaaS-grupper

Automatiseret lateral movement og 
hurtig dataeksfiltration

Automatiseret ransomware bl.a. med AI 
kan udføre angreb 100 gange hurtigere

AI-drevet ransomware (Agentic AI)
Angreb bliver selvstyrende: AI-agenter 
planlægger, tilpasser og gennemfører 

angreb i realtid

Angreb på SaaS- og leverandørkæder
Angreb på software, CI/CD pipelines og 

SaaS-platforme for at ramme mange 
organisationer i et angreb

Fokus på dataekstraktion frem for 
kryptering

Data-eksfiltration og afpresning uden 
kryptering — backup utilstrækkelige



Her tjener de kriminelle de fleste penge…
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Business E-Mail Compromise  -
CEO/CFO Svindel

Kærlighedssvindel Afpressning o.a. svindel

• Svindel rettet mod de ansatte der må overføre 
penge

• Rammer i ferieperioder eller ved fravær
• Målrettet med stor indsats for at få kendskab 

til virksomhedens ansatte, processer og 
procedurer

• Hacking af mailsystem anvendes for at kunne 
sende mails med rigtig afsender og 
modificere kommunikationen

• Går efter manipulation af eksisterende 
betalinger og aftaler

• Deep-fake som metode til at udføre svindel

• Falsk profiler på en dating- eller social 
medieplatforme – falske billeder

• Foregiver ønske om romantisk forhold med 
det intetanende offer

• ”Social engineering”, hvor svindlerne bruger 
stærke følelser og overbevisende 
manipulation til at opnår ofrets tillid og skabe 
en alternativ virkelighed, hvor ofret sidder fast

• Social manipulation får offeret til at sende 
penge, gaver eller personlige oplysninger

• Ofrene for kærlighedssvindel oplever ofte 
alvorlige fødselsmæssige konsekvenser

• Porno-afpresning hvor der trues med 
offentliggøre af kompromitterende video 
optaget, mens personen har set (børne)porno

• MitID Svindel med falske mails og SMS’er og 
telefonopkald

• Online shopping svindel via falske webshop 
der sælger kopivare eller decideret stjæler 
penge

• Phishing med falske e-mails eller SMS’er fra 
legitime virksomheder der beder om at klikke 
på et link
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Geopolitiske udfordringer

Usikkerhed om 
sikkerhedsgarantien i 

NATO

Migration, ustabilitet 
og konflikter i 

Mellemøsten og Afrika
Energi og teknologi 

som våben

Ophøret af den 
regelbaserede 

internationale orden
Klimaforandringer

Ruslands aggression 
og krigen i Ukraine

Øget militarisering og 
stormagtskamp i Arktis

EU’s 
sikkerhedspolitiske 

transformation

Stormagtsrivalisering 
mellem USA, Kina og 

Rusland Kina og Taiwan



Geopolitik & globale statslige aktører 

Rusland har omfattende kapaciteter til at udføre alle former for 
cyberangreb herunder cyberspionage og destruktive angreb.

Rusland har udvist stor villighed til at anvende cyberangreb til at 
understøtte både politiske og militære målsætninger. 

Cyberkriminelle grupper kan de facto operere sikkert fra 
Rusland, og samarbejder med myndighederne.

Rusland har både politisk, strategisk og teknologisk interesse i at 
angribe Danmark og Europa.

Iran har i de senere år udviklet deres kapaciteter til at 
udføre cyberangreb, herunder cyberspionage og 

destruktive angreb. Efter etablering af samarbejde med 
Rusland og Gaza konflikten er Iran blevet endnu mere 

villig til at anvende cyberangreb.

Iran har udvist stor villighed til at anvende destruktive 
cyberangreb mod særligt regionale og vestlige mål.

Iran har primært en spionagemæssige interesse (både 
teknologisk og politiske) i at angribe Danmark og Europa.

Udfaldet af februar 2026-krigen er i øjeblikket ukendt, 
men iranske og iransk støttede cyberangreb forventes at 

stige fremover som resultat af konflikten og de første 
angreb er observeret. 

Kina råder over omfattende kapaciteter til at 
udføre alle former for cyberangreb, men er 

primært aktive indenfor cyberspionage.

Kina har udvist stor villighed til at anvende 
cyberspionage til at fremme politiske, militære 

og økonomiske mål.

Kina har primært en spionagemæssige 
interesse (både teknologisk og politisk) i at 

angribe Danmark og Europa.

Nord Korea har i de senere år udviklet deres 
kapaciteter til at udføre cyberangreb, herunder 

spionage, politiske og destruktive angreb samt ikke 
mindst økonomisk motiverede angreb.

Nord Korea har udvist stor villighed til at anvende 
destruktive cyberangreb mod særligt regionale og 

vestlige mål.

Nord Korea har begrænset interesse i at angribe 
Danmark og Europa, og udfører primært økonomisk 

motiverede angreb bl.a. ransomware



Ruslands cyberoperationsgrupper
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• Rusland er en stærk cyberaktør med lang erfaring og 
bred vifte af mål

• Spionage og rekognosceringsaktiviteter

• Angreb mod forsyningskæder og service udbydere

• Målrettede angreb mod kritisk infrastruktur

• Angrebsmetoder - Bruger mange forskellige TTP’er

• Destruktive malware- og ransomware-operationer

• DDoS-angreb

• Påvirkning, desinformation og propaganda

• Kombiner forskellige koordinerede angreb i cyber- og 
fysisk domæne for at nå sine strategiske mål

Cyberkriminelle aktører

FSO
Russian Federal 

Protective Service

FSB
Federal Security 

Service of the 
Russian Federation

SVR
Foreign Intelligence 

Service

GRU
Main Directorate of 

the General Staff

ACTINIUM
Phishing, data theft

BROMINE
Data theft

KRYPTON
Reconnaissance, 

phishing

TURLA

NOBELIUM APT29
Password spray, 

phishing (Ukrainian 
and NATO member 
diplomatic targets)

STRONTIUM 
Data theft, phishing 

(military targets) 
Sandworm

IRIDIUM APT 29 
Destruction: 

FoxBlade wiper; 
CaddyWiper, 
Industroer2 

DEV-0586 
Destruction: 

WhisperGate wiper, 
data theft, influence 

operations 



Russisk hybridkrig - refleksiv kontrol

Eskaleringsstrin…

Hybridkrig

Refleksiv kontrol er et koncept, hvor man påvirker en modstanders beslutninger ved 
at påtrykke dem antagelser, der ændrer den måde, de handler på

Sabotage Intimidering Chikane Flygtninge Protester Politikere Cyberangreb

<GPS>



Konsekvenser for virksomheder

Spionage Kriminalitet 
som våben

Supply Chain Destruktive angreb Desinformation 
& Påvirknings-

angreb

Cyberwar

Alle virksomheder er nødt til at forholde sig til at ændrede geopolitiske forhold 
også ændre trusselsbilledet væsentligt i negativ retning…

Hybridkrig på Internettet

En ny ustabil og 
udfordrende 
geopolitisk 
virkelighed

Magtfulde lande med 
autokratiske ledere 

og geopolitiske 
ambitioner 

Økonomi, energi og 
teknologi anvendes 

som våben

Globalisering i 
bakgear – kontrol 

med fokus på kortere 
supply chains

Kriminelle grupper 
finder beskyttelse i –

og hjælper -
autokratiske lande





Friend or foe….

USA vs. EU

Ukraine &
Rusland Kina Energi Kultur & 

Ytringsfrihed
Big tech



SpionageCybersikkerhed Teknologiadgang

SanktionerModstandsdygtighed Påvirkning og værdier



Sikkerhed

Økonomi

Værdier
Digital

Suverænitet 

Misinformation

Privacy

Databeskyttelse

Resiliens

Cybersikkerhed

Pull-the-plug

Spionage

Tech-adgang

Innovation

Konkurrence / monopol

Ejerskab til data og algoritmer

Produktivitet

Fri-debat

Sociale medier

AI-Bias

Inklusion

Børn og trivsel

Kilde: Efter inspiration fra Dansk Erhverv

Frit valg

Transparens

AI og kvanteteknologi

Software

Cloud og services

Infrastruktur

Hardware

Materialer





Risikovurderinger og 
modstands-

dygtighed

Rammevilkår, 
mentalitet (mindset), 

regulering og 
alternativer

Efterspørgsel og 
kommercielt marked 

for europæiske 
løsninger
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EU regulering - NIS2 & DORA
• Væsentlig forandret trusselsbillede – og større erkendelse af problemet omkring 

cybersikkerhed

• Omfatter flere sektorer og enheder – herunder myndigheder
• Strenge sanktioner og konkrete højere bøder
• Krav om risikostyring og udvidede krav til sikkerhedsforanstaltninger
• Fokus på at styrke sikkerheden i forsyningskæden
• NIS2 skal harmonisere implementeringen mellem medlemsstaterne

• DORA: Fælles regler på tværs af finanssektoren & skærpelse af NIS2

Krav til sikkerhed i NIS2

Krav til ledelsen
(§7/Artikel 20)

Kompetencer Ansvar

Effektiv risikostyring
(§6/Artikel 21)

Risikoanalyse 
&

Politikker
Kontroller Beredskab Opfølgning

Hændelsesrapportering
(§12/§13/Artikel 23)

Håndtering Rapportering





The NIS 2 Directive
The European Cyber Resilience Act
The Digital Operational Resilience Act (DORA)
The Critical Entities Resilience Directive (CER)
The Digital Services Act (DSA)
The Digital Markets Act (DMA)
The European Health Data Space (EHDS)
The European Chips Act
The European Data Act
European Data Governance Act (DGA)
The Artificial Intelligence Act
The European ePrivacy Regulation
The European Cyber Defence Policy
The Strategic Compass of the European Union
The EU Cyber Diplomacy Toolbox



Kunstig intelligens og cybersikkerhed
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AI
AI til cybersikkerhed AI til cyberangreb

Brugerinteraktion med AI Sikring af AI-modeller (LLM)



Sikring af AI-modeller (LLM)
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Prompt Response Model Training Data Infrastructure Users



Anthropic Claude Mythos
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https://www.aisi.gov.uk/blog/our-evaluation-of-claude-mythos-previews-cyber-capabilities

Finder iflg. Anthriopic markant flere 
sårbarheder end tidligere modeller

Frigivet til begrænset antal aktører –
primært store US tech-virksomheder

Risiko for store mængder sårbarheder

Særlig udfordring for mindre software 
virksomheder

Hvad tilsvarende findes i øvrigt derude?



Mere målrettede angreb Hurtigere videreudvikling Flere farlige aktører

Flere angreb Deepfake Anvendes i alle angreb

53

Kunstig intelligens (AI) vil forøge mængden og 
konsekvenserne af cyberangreb

Indvirkningen vil være ujævnt fordelt på 
forskellige angrebsmetoder.

Deepfake kan realistisk efterligne billeder, lyd 
og video af eksisterende og fiktive personer, 

hvilket kan bruges i avanceret social 
engineering angreb

AI anvendes allerede af alle typer 
trusselsaktører – både statslige og ikke-

statslige, kvalificerede og mindre 
kvalificerede

AI medfører et kapacitetsløft inden for 
rekognoscering og social engineering

Gør angreb hurtigere, mere målrettede, mere 
effektive og sværere at opdage.

Cyberangreb udføres hurtigere 

Trusselsaktører kan forbedre eksisterende 
angrebsmetoder og analysere stjålne data 

hurtigere og mere effektivt og bruge dem til at 
træne AI-modeller.

AI sænker barrieren og gør det muligt for 
uerfarne cyberkriminelle og hacktivister at 

udføre effektive angreb. 

Dette vil medføre en større kriminalitets- og 
ransomware-trussel.



Den aktuelle sikkerhedssituation
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Højt digitaliseringsniveau og dermed stor digital 
afhængighed

Voksende trusselsniveau hvor alle er under angreb 
og risikerer at blive ramt af en alvorlige cyber-
hændelser

Det aktuelle cybersikkerhedsniveau er formentlig 
ikke tilstrækkeligt ifht. digitalisering og trusler

God it-modenhed og god it-hygiejne har stor 
sikkerhedsmæssige betydning, og teknologisk 
gæld er en stor udfordring for sikkerheden

Cybersikkerhed er ikke gratis, men koster 
investering og har løbende omkostninger

Manglende investeringer i cybersikkerhed har store 
langsigtede konsekvenser og er meget dyrt og 
svært at løse efterfølgende

Manglende ledelsesmæssig erkendelse af:

CIO Udfordringer
Krav om øget digitalisering

Kunstig intelligens (AI)
Udfordrende trusselsbillede

Sikring af OT-systemer
Regulering

Mangel på kompetencer
Sikring af forsyningskæder

Digital suverænitet
….



Trusler mod Danmark og Europa

Hybride trusler - Russisk hybridkrig mod vesten
Danmark er et af de lande der har støttet Ukraine mest. 
Udsigt til mulige afslutning af kamphandleringer og at USA 
trækker sig fra Europa/afslutningen af NATO. Risiko for 
optrapning af russiske angreb på Europa.

Rusland ønsker gengældelse, at markere sig og afprøve 
grænser hvor Cyberangreb er et oplagt værktøj til gråzone 
angreb. 

Kritiske infrastruktur er et oplagt mål.

Kriminelle - afpresning
Kriminelle grupper bliver stadig mere aggressive i 
deres angreb, hvor særligt forskellige former for 
ransomware o.a. afpresning typisk anvendes og ofte 
udløser store økonomiske gevinster til forbryderne.

Cyberkriminelle udnytter sårbarheder f.eks. svage 
passwords eller svagheder i forsyningskæder. 
Grupperne opererer ofte i samarbejde med eller under 
beskyttelse af fremmede stater. 

Risiko for angreb på kritisk infrastruktur

Cyberaktivister
Aktivist grupper der gennemfører 
forskellige former for angreb med fokus på 
opmærksomhed – typisk DDoS. Grupperne 
opererer ofte i samarbejde med eller under 
beskyttelse af fremmede stater. Cyberspionage

Danmark har en strategisk position ved Østersøen, er en vigtig spiller i arktisk og medlem af 
NATO og EU, hvorfor fremmede stater forsøger at stjæle viden om udenrigs- og sikkerhedspolitik. 
Rusland udfører cyberspionage for at forberede sig på en militær konflikt. Alt dette gør bl.a. den 
kritiske infrastruktur i Danmark til at oplagt mål for cyberspionage

Digitale afhængigheder
Europa er dybt afhængig af ikke europæisk 
teknologi, hvilket gør Danmark og Europa sårbar 
overfor teknologisk pression og spionage.



AIIoTDigitalisering af 
forretningen

Kompleksitet

Spionage og 
påvirkning fra

stater og 
efterretnings-

tjenester

Aggressive og 
velfinansierede 

kriminelle 
organisationer

Supply chain

Cyberangreb & Digital 
Suverænitet

Stor og stigende behovEU & Nationalt 
NIS2/DORA

Krav om overholdelse Mangel på ressourcer

KompetencerLovgivning og 
regulering

Virksomheder & organisationer

Udfordrende, stigende og foranderligt 
trusselsbillede

Forretningen fungerer ikke uden it-løsninger

Trusler - Geopolitik – Koldkrig 2.0Teknologi & Industri 4.0

Udfordringen for virksomheder & organisationer

56



Ledelses-
opbakning

Kultur & 
awareness

Risikooverblik 
og 

risikotolerance

Dygtige tekniske 
medarbejdere

Standarder

Sikkert design & 
løbende 

vedligeholdelse 
– ingen teknisk 

gæld

Basale 
sikkerheds-
processer & 

kontinuer 
overvågning

Beredskab 
og

backup

En cyberresilient organisation  

Resiliens



Ses vi?

Conscia Momentum 2026 
– Resilience in motion
Den 2. september | Hangaren, Københavns Lufthavn

Læs mere på www.conscia.dk/events
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TAK!

Jacob Herbst
+45 2083 0430Cyber attack?

24/7 Incident Response 
+45 32 83 04 03
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