SUMMARY CYBERSECURITY

Kubernetes Security
with Cilium and Tetragon

Indledning

Indleegget centreres om en konkret sikkerhedsincident, hvor et Kubernetes cluster blev
kompromitteret pa fa minutter. Casen bruges aktivt til at forklare, hvorfor manglende visibilitet,
isolation og runtime kontrol ger Kubernetes-miljger sarbare, og hvordan specifikke tekniske
Izsninger adresserer disse svagheder.

Case: Hvorfor Kubernetes er
Et kompromis pa tre minutter anderledes - og sveerere at sikre
Fadi beskriver en reel haendelse, hvor et Anders rammeseetter de strukturelle udfordringer
Kubernetes cluster blev kompromitteret via ved Kubernetes:
adgang til en enkelt pod. Her fik angriberen:
° Manglende visibilitet:

o Adgang til pods med overprivilegerede Sikkerhedsteams mangler indsigt i, hvilke

identiteter (“high value pods”). pods der kommunikerer med hinanden.
° Bevaegede sig lateralt i clustret og ° Dynamiske miljger:

opsamlede netveerkstrafik. Pods opstar og forsvinder konstant, hvilket

ger IP-baserede regler uegnede.

° Indferte malware, eksfiltrerede data og

naede ressourcer uden for clustret. ° Namespace begreensninger:

Namespaces er logisk organisering,

° Slettede eller overdeengede logs med ikke reel sikker isolation, iseer i et

falske positiver, sa efterforskning blev multitenant-setup.

vanskelig.

° Efterfelgende sikring er risikabelt:

Angrebet var overstaet, for et SOC manuelt kunne At tilfgje netveerkspolitikker uden overblik
reagere. Pointen er, at manuel respons ikke er kan bryde applikationer.

realistisk, n&r kompromittering sker sa hurtigt.
Konsekvensen er, at traditionelle netveerksmodeller
ikke matcher Kubernetes’ dynamik.

N2 1 V2 Securit
™ Conscia y

/”W\\\ Secure progress Kagbenhavn 2026




SUMMARY CYBERSECURITY

Kubernetes sikkerhed: centrale
tekniske elementer

Anders og Fadi viser herefter, hvordan identitet,
visibilitet og runtime kontrol kan etableres i
Kubernetes uden klassisk per pod-service mesh.
Det her er de centrale tekniske byggeklodser:

° Service Mesh bruges som reference: giver
isolation og observability via proxies i
hver pod, men med hgj kompleksitet,
latency og ressourceforbrug.

) Cilium baseret pa eBPF er hoved-
mekanismen. Ved at arbejde direkte i
Linux-kernelen muligger Cilium
identitetsbaserede netvaerkspolitikker
fra L3-L7 uden per pod proxy og med
veesentligt lavere overhead. Lagsningen er
bredt understgttet af cloud providers.

° Hubble giver realtime visibilitet i pod-til-
pod trafik og anvendes til at opdage og
afgreense kompromittering, mens den sker.

° Tetragon leverer runtime-sikkerhed og
handhaever, hvilke systemkald og
handlinger pods og containere ma udfere,
med hgj granularitet.

° GitOps fungerer som clusterets autoritative
sandhed og ruller uautoriserede aendringer
tilbage automatisk.

o SPIFFE/SPIRE anvendes til kryptografisk
workload identitet og danner grundlag for
Zero Trust-politikker i clustret.
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Handlingsrettede konsekvenser
for virksomheder

Design Kubernetes sikkerhed til at modsta
kompromis, ikke kun forhindre det.

Etabler visibilitet, isolation og runtime
kontrol fra start — ikke bagefter.

Brug GitOps og eksterne log systemer il
hurtig gendannelse og analyse.

Implementér Zero Trust-principper
konsekvent i cluster arkitekturen.

Samlede sikkerhedsprincipper:

Identitet erstatter IP-adresser
som styrende sikkerhedsprimitiv

Mindst mulig privilegering
reduceérer blast radius

Automation er ngdvendig -
kompromittering sker pa minutter

Runtime kontrol supplerer statiske
policies

Logs skal ligge uden for clustret
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Key take aways

° Et Kubernetes cluster kan kompromitteres pa fa minutter, hvis én pod far for
brede rettigheder.

° Visibilitet via eBPF-baserede veerktajer som Cilium og Hubble er afggrende for at

opdage og begraense angreb.

° GitOps og ekstern logning sikrer, at kompromitteringer ikke kan skjules eller fastholdes.

° Effektiv Kubernetes-sikkerhed kreaever identitetsbaseret isolation, runtime kontrol og
automatiseret respons — ikke manuelle indgreb.
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