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IRRA:

Revisjon av beredskap og
hendelsesrespons

Gjennomsnittskostnaden forbundet med et digitalt
angrep er na oppe i hele 47,6 millioner NOK.* Over
to tredjedeler av denne kostnaden kan tilskrives
menneskelig feil - en kombinasjon av darlig planlegging
og beredskap, darlig konfigurerte IT-systemer og en
feilaktig optimistisk tro pa organisasjonens evne til a
respondere og gjenopprette til normal drift etter bruddet.

Med stadig hyppigere og mer sofistikerte IRRA er en omfattende tjeneste, designet
angrep star organisasjoner overfor for & vurdere en organisasjons beredskap
behovet for a revidere og revurdere ved cyberhendelser ved a evaluere

sine planer for forretningskontinuitet og effektiviteten av selskapets responsplaner,
katastrofegjenoppretting. Det er avgjgrende prosesser, kapasiteter og verktay, for a
med effektiv planlegging for handtering sikre at sikkerhetshendelser effektivt kan
av cyberhendelser star i sentrum. oppdages og reageres pa, slik at normal

: . ift kan gjen ttes sd raskt som mulig.
Conscia er en anerkjent leverandar drift kan gjenopprettes s raskt so uig

av sikkerhetstjenester. Vi tilbyr vare Malet med en IRRA-prosess er a
kunder den ekspertisen og erfaringen de redusere risikoen for langvarig nedetid,
trenger for a fullfgre denne omfattende datainnbrudd og gkonomiske tap
revisjonen, med var Incident Response knyttet til cybersikkerhetshendelser.

Readiness Assessment (IRRA).

*IBM Cost of a Data Breach Report 2024



Hvordan gjennomfgres revisjonen?

IRRA-prossessen leveres giennom fglgende trinn:

EGENVURDERINGSSKJEMA

Organisasjonen far et spgrreskjema
for & gjennomga interne prosesser,
sikkerhetspolicyer, teknologistack
og arbeidsflyt relatert til respons

pa hendelser. Dette vil synliggjere
kjente problemstillinger, og gi
innsikt i omrader der organisasjonen
mener det kreves forbedring. Dette
dokumentet skaper et grunnlag for
de neste trinnene i IRRA-prosessen.

Mal:

» Giforstaelse for opplevd
beredskap

« Identifisere interne oppfattede
omrader med styrke og svakhet

» Fange opp gjeldende verktay,
teknologier og teamberedskap

INTERVJUER OG
INFORMASJONSSAMLING

Ngkkelpersoner — som CISOer, IT-
ledere, IR-team og andre relevant
personell — konsulteres for &
forstd organisasjonens gjeldende
hendelsesresponsstilling, for &
male organisasjonens forstaelse
av egne evner, prosesser,

og tidligere hendelser.

Mal:
» Forsté organisasjonens

forretningsmal, risikotoleranse
og trussellandskap

» Identifisere ngkkelpersonell
involvert i hendelsesrespons
og deres roller

e Leer om tidligere hendelser
og hvordan de ble handtert

» Samle informasjon om
eksisterende retningslinjer,
prosedyrer og verktay for
hendelsesrespons som er i bruk

GJENNOMGANG AV
DOKUMENTASJON

Organisasjonen sender inn
eksisterende responsdokumentasjon
for detaljert analyse. Disse
dokumentene vil vanligvis inneholde:

» Incident Response Plan (IRP)
« Sikkerhetspolicyer og -prosedyrer

« Disaster Recovery (DR) og
Business Continuity Plans (BCP)

= Incident Playbooks

* Hendelseslogger eller
registreringer av tidligere hendelser

Mal:

* Se gjennom dokumentasjonen
for fullstendighet, ngyaktighet
og samsvar med beste praksis
(f.eks. NIST, ISO 27035)

» Vurdere om dokumenterte
prosedyrer er oppdaterte
og testes regelmessig

« Identifisere avvik mellom
dokumenterte og faktiske evner
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Revisjonsnivaer

Vart tilbud bestar av to ulike
revisjonsnivaer. Basert pa innledende
kundediskusjoner og krav, vil vi
anbefale hvilket niva som er best
egnet, gitt kundens behov.

Grunnleggende revisjon

Denne revisjonen dekker organisasjonens
IR-evner pa et overordnet niva

giennom intervjuer og gjennomgang

av dokumentasjon. Dette nivaet

er ideelt for organisasjoner som

trenger en rask revisjon, eller som er

i de tidlige stadiene med a etablere
beredskap for hendelsesrespons.

Omfattende revisjon

Denne revisjonen bygger pa

den grunnleggende revisjonen,

og haritillegg en mer detaljert
analyse av organisasjonens
hendelsesprosedyrer, retningslinjer
og teamberedskap. Dette inkluderer
en teknisk revisjon av verktagyene
som brukes av organisasjonen.

Simulert gvelse (ekstra tillegg)

En simulert gvelse er et verdifullt verktay for
a forsta hvordan ulike team og verktay virker
sammen, og fremhever hva som fungerer
og hva som ma forbedres. Forbedringer

kan inkludere bedre bruk av eksisterende
verktay, fylle hull og mangler, samt redusere
potensielle mangler i kommunikasjon.

» Fremhever koordinasjonsstyrker

o Tilbakemelding pa omrader som
ma handteres og forbedres

LD L
Beredskapsrapport v v
Avviksanalyse v v
Anbefalinger v v
IRP-forbedringsrapport v
Teknisk revisjon v




Denne revisjonen vil resultere i en omfattende rapport som beskriver alle funnene fra prosessen.

Avhengig av revisjonsnivaet vil rapporten inneholde falgende

SAMMENDRAG

En overordnet oversikt over organisasjonens
beredskap, samt de viktigste funnene og
anbefalinger utledet av revisjonen.

AVVIKSANALYSE

En avviksanalyse utfgres basert pa intervjuer,
giennomgang av dokumentasjon, og

(hvis relevant) teknisk revisjon. Denne
prosessen inkluderer & identifisere avvik
mellom organisasjonens naveerende
kapasitet og bransjens beste praksis

for respons pa hendelser.

Resultater:

Identifisere omrader for
forbedring hva gjelder mennesker,
prosesser og teknologier

Fremheve avvik med hgy risiko, som
trenger umiddelbar oppmerksomhet

Skissere raske gevinster og langsiktige
strategier for & gke hendelsesberedskapen
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DETALJERTE ANBEFALINGER :
Skreddersydde forslag for & hjelpe :
organisasjonen med a forbedre sin :
hendelsesrespons og beredskap, basert |
pa funnene fra revisjonen, organisasjonens :
spesifikke behov og omstendigheter. |
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PRIORITERT HANDLINGSPLAN

En prioritert liste med anbefalte tiltak
for organisasjonen, basert pa kritikalitet
og giennomfarbarhet. Dette vil gi
organisasjonen et klart bilde pa hvor

de bgr giennomfare tiltak farst.

@nsker du a vite mer?

Ta kontakt med oss pa dfir@conscia.com

ANBEFALINGER FOR IRP-FORBEDRINGER*

Det er viktig & ha en Incident Response Plan (IRP) pa plass i
tilfelle en hendelse, da en slik plan skal bidra til & begrense
omfanget ved a skissere klare prosesser og prosedyrer
som ma falges, og dermed fierne eventuelle gjetninger.

Resultat:
Gjennomgang av eksisterende IRP

Detaljerte anbefalinger for forbedring, i
henhold til gjeldende beste praksis

Foreslatte endringer i retningslinjer, roller,
ansvar og responsprosedyrer

responsibilities, and response procedures

TEKNISK REVISJON*

For organisasjoner som gnsker en dypere analyse,
kan en teknisk evaluering utfares for & vurdere hvor
effektive eksisterende verktgy og teknologier er.

Analysen inkluderer falgende aktiviteter:

Konfigurasjonsgjennomgang av sikkerhetsverktay (SIEM,

IDS/IDP, sikkerhetsutstyr, endepunktsikkerhet, etc.)

Evaluering av logging, overvaking, og varslingsmuligheter

Simulert hendelse eller gvelser for & teste
responstider og koordinering

Kontrollere programvareversjoner basert pa beste praksis

Verifisering av support-kontrakter

Resultat:

Bekrefter de tekniske kapabilitetene som
skal bidra til & oppdage, respondere og
gienopprette til normal drift etter hendelser

Kontrollerer at konfigurasjonene er
i henhold til beste praksis

Kontrollerer at lisens- og programvarenivaene er i
samsvar med leverandgrspesifikke anbefalinger

Sgrger for at supportavtaler mot leverandgrer er aktive

Tester integrasjoner og koordinering mellom ulike verktay

*Inkludert som en del av den omfattende revisjonen
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